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OKREGOWA IZBA
RADCOW PRAWNYCH
(wg. rozdzielnika)

Dotyczy: Akcja phishingowa skierowana w krakowskich radcéw.

Szanowni Panstwo;

Informuje, iz uzyskaliSmy informacje o wysytaniu zainfekowanych wirusem
wiadomosci przychodzgcych rzekomo z adresu biuro@oirp.krakow.pl. Wiadomosci nie
pochodzg od OIRP w Krakowie, a zatgczony plik zawiera wirus komputerowy tzw.
"trojana". Prosimy nie otwieraé takich wiadomosci, a ostrzezenie udostepnié
znajomym.

W chwili obecnej forma ataku sie zmienita i rozsytany jest link do strony, skad
pobierany jest zainfekowany plik word-a. Zmienit sie rowniez adres email, ktory
postuzyt do wystania wiadomosci. Mimo opisu adresu "OIRP Krakéw" wystane zostaty

z innej domeny niz adres Okregowej Rady.



Ponizej przyktadowe obrazy fatszywych wiadomosci:

E@_Odpuwiedz f@g@dpowiedzw:z}f:tkim E_A,Przeﬁlij dalej
wt, 2019-05-28 11:06
OIRP Krakow <fpatel@pharmanovamw.com>

Zwrot zaliczki
Do IT - OIRP w Krakowie

w zalaczniku potwierdzenie przelewu na podane konto bankowe.
http://callihorizon.com/wp-snapshots/INC/t5scutvldwi jaagu-352838068830047/

Pozdrawiam,

OIRP Krakow
biuro@oirp.krakow.pl

£ Odpowiedz fé:‘iOdpowiedzwszyEtkim 4 Przelij dalej

pon. 27.05.201% 15:25

QK  OIRP Krakow <calmanza@imcoperu.com>
brakujace wnioski

o I
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Witam,

moge prosic o potwierdzenie tej informacji?

OIRP Krakéw
biuro@oirp krakow pl

Prosze takze inne Okregowe lzby Radcéw Prawnych o zwrdcenie uwagi i
odpowiednig reakcje w przypadku uzyskania informacji o wykorzystywania opisu ich
adresow mailowych przez osoby nieuprawnione.

Z powazaniem,

M 4

Wiceprezes KRRP
Michat Korwek




