Seniorze nie daj sie oszukac!

Drodzy Seniorzy! Zachecamy do zapoznania sie z Kampania ,,Stop manipulacji, nie daj sie
oszukac!” prowadzong przez Stowarzyszenie MANKO, ktéra ma na celu edukowac i ostrzegaé
senioréw przed nieuczciwymi praktykami oszustéw i przestepcow.

W czasie pandemii seniorzy nie sg tylko narazeni na wirusy, ale takze na nieetyczne praktyki
biznesowe. Od marca 2020 roku przestepcy dwoja sie itrojg, aby wykorzystaé lek, panike
i izolacje seniorow w Polsce. Co chwile powstajg nowe techniki manipulacyjne. Niestety
wyjatkowa sytuacja powoduje, ze do ,pomocy” seniorom witgczajg sie réwniez oszusci,
dostrzegajgc szybki itatwy zysk w obliczu wybuchu spotecznej paniki. Wszechobecny lek,
szczegblnie wsrdd osdb w wieku 60+, skrzetnie wykorzystujg manipulatorzy na wielu
pfaszczyznach. Dziatajg w Internecie, ale tez w kontakcie bezposrednim. Do tej pory oszusci
wymyslili ponad 30 réznych modyfikacji technik manipulacyjnych. Informacje na ten temat
sptywaja do policji z catej Polski.

Wspierajmy, edukujmy, ostrzegajmy.
Oto przyktadowe techniki manipulacyjne powstate TYLKO w trakcie pandemii:
1. FALSZYWE SZCZEPIONKI

Mezczyzna oferowat amputki szczepionki na COVID-19 za 8 tys. zt. Oszust twierdzit, ze ma
nieograniczony dostep do szczepionek i posiada odpowiedni certyfikat. W trakcie spotkania
oszust przekonywat, ze szczepionka jest bezpieczna i wystarczy dla 4 oséb.

2. OSZUSTWO NA DEZYNFEKCJE PRZESYtKI

Otrzymujemy sms, telefon lub maila z prosba o doptate niewielkiej kwoty w celu dezynfekcji
przesytki. Jesli nie wptacimy wréci ona do nadawcy. Ofiara wchodzi w link zamieszczony
w wiadomosci i podaje swoje dane, aby zrealizowaé przelew. W ten sposéb wytudzacze
zdobywaja dane do konta bankowego

3. OSZUSTWO NA DEZYNFEKCIJE MIESZKANIA

Tym razem ztodzieje przebrani w kombinezony, wyposazeni w rekawice i okulary ochronne
pukajg dodrzwi iproponujg dezynfekcje mieszkan. Pdiniej natomiast, po opuszczeniu
mieszkan przez ich lokatoréw — pladrujg i kradna.

4. MASECZKA ZE SREBRA

Na rynku pojawity sie specjalne, drogie maseczki w 100% zabezpieczajgce przez wirusem
z czgsteczkami nano-srebra. Oczywiscie maseczki z cudownego materiatu to oszustwo.

5. 0SZUSTWO NA CHOREGO WNUCZKA

Jest to zmieniona metoda oszustwa ,,na wnuczka”. Oszust dzwoni z prosbg o jak najszybsze
opfacenie jego testéw na koronawirusa lub catego leczenia. Senior ma przekaza¢ pienigdze
,koledze wnuczka” lub wykona¢ przelew. Pieniedzy nigdy nie odzyska.

6. ,,NA NIEDOPLATE ZA GAZ | PRAD”



Oto wiadomos¢ od naszej ambasadorki: Uwaga dostatam dzis takiego oszukanczego SMS:
»PGNiG: Informujemy, Ze w zwigzku z zadtuzeniem na kwote 12,45 zt na najblizszy dzien
roboczy zlecilismy odtgczenie gazu. Zaptac teraz na link...” — oczywiscie jest to kolejna préba
wytudzenia pieniedzy.

7. CUDOWNE LEKI NA KORONAWIRUSA

W zwigzku z obecng sytuacje epidemiczna, wielu oszustéw wykorzystuje nasz niepokdj
o zdrowie, oferujac sprzedaz fatszywych lekéw lub produktéw, rzekomo zapobiegajacych
zarazeniu sie koronawirusem, w niewiarygodnie wysokich cenach. Warto przed zakupem
jakichkolwiek lekéw konsultowac sie z lekarzem oraz kupowac wytgcznie w aptekach.

8. PREZENTACJE SPRZEDAZOWE — GRATISY

Po odmrozeniu gospodarki znowu w najlepsze kwitnie sprzedaz drogich garnkéw i sprzetu
AGD podczas tzw. prezentacji. Dlatego ponownie ostrzegamy przed pokazami
sprzedazowymi! Seniorze, pamietaj: niema NIC ZA DARMO. Zadna firma nie dziata
charytatywnie. Dlatego uwazaj na hasta: BEZPLATNE BADANIA, PREZENTY, GRATISY,
NIEPOWTARZALNE OKAZIJE. To tylko kuszgce wabiki, ktore majg sktonié Cie do wyjscia z domu
mimo epidemii iudziatu w pozornie atrakcyjnym spotkaniu. W rzeczywistosci chodzi
o prezentacje oferty handlowej i sprzedaz produktéw w horrendalnych cenach.

9. FALSZYWE E-MAILE

Policja ostrzega przed fatszywymi wiadomosciami na elektronicznej skrzynce pocztowej, ktére
informuja o wezwaniu na Policje. Pobranie oraz otworzenie zaftgczonego pliku moze
spowodowac, ze komputer zostanie zainfekowany ztosliwym oprogramowaniem. To z kolei
moze doprowadzi¢ do kradziezy naszych danych osobowych lub zablokowania komputera.
Nastepnie oszusci zgdajg okupu za odblokowanie go

10. ,,PRACOWNICY” BANKU

Przestepcy naktaniajg swoje ofiary do pobrania aplikacji, ktéra nielegalnie pobiera ich dane.
Dodatkowo, oszusci proszg o podanie danych bankowych. Konsultanci banku nigdy
nie zachecajg do pobierania zadnych aplikacji do szybkiej obstugi klienta. Konsultant nigdy
nie zaloguje sie do systemu za Ciebie — loguj sie do konta wytgcznie na stronie banku.
Konsultant infolinii nigdy nie prosi o podanie poufnych danych np. numeréw dokumentéw,
numeru karty ptatniczej czy kodu CVV.

11. FALSZYWE ZABEZPIECZENIA FINANSOWE

W zwigzku z rosngcg dobowg liczbg oséb zakazonych, oszusci oferujg liczne zabezpieczenia
finansowe, ktére przypominajg ubezpieczenia. Przestepcy przekonujg, ze ich ustuga bedzie
stuzy¢ nabywcom przez caty okres pandemii i zachowajg oni ptynnos¢ finansowg w tym czasie.
Te osoby sg manipulowane, ze wykupienie takiej ustugi jest dla nich niezbedne, aby przezy¢
w obecnej sytuacji.

12. ODWOtLYWANE WYDARZENIA



Oszusci podszywajgcy sie pod organizatorow wycieczek, spektakli teatralnych czy koncertéw
naktaniajg ludzi do odzyskania pieniedzy z powodu odwofania lub zmiany terminu
zarezerwowanej przez klienta atrakcji. W takiej sytuacji najlepiej sie roztgczy¢ i podjgc prébe
kontaktu bezposrednio z firmg, z ktérg zawarlismy umowe.

13. FALSZYWE ZBIORKI

Po sieci krazg informacje zachecajgce do wsparcia zbidrek pieniedzy na rézne, szczytne cele.
W dobie pandemii, oszusci podszywajg sie pod organizacje spoteczne iprdbujg wytudzié
pienigdze na walke zkoronawirusem. Przed dokonaniem jakiejkolwiek wpfaty nalezy
sprawdzi¢ wiarygodnosc¢ akcji i zweryfikowac informacje na temat organizatora zbidrki.

14. PRZESYtKA OLX

Oszust wysyta wiadomos¢ do ofiary za pomocg aplikacji WhatsApp (wykorzystujgc numer
podany w ofercie na stronie OLX). Oszust pyta czy ogtoszenie jest aktualne oraz wyraza chec
zakupu produktu za pomocg ustugi ,Przesytka OLX”, a nastepnie wysyta sfatszowane zdjecie
ze strony OLX, gdzie wyttumaczone jest co trzeba zrobié, aby skorzystac z ustugi. Oszust wysyta
rowniez fatszywy link do strony, gdzie sprzedajagcy moze odebra¢ pienigdze za towar.
Na podanej stronie ofiara musi poda¢ swoje dane karty bankowej, ktére pdiniej oszust
wykorzystuje, aby ukrasé pienigdze z jej konta.

15. SMS WYStANY Z TRYBU ALAMARMOWEGO SOS

Tym razem oszusci wykorzystujg tryb Alarmowego SOS, ktéry jest dostepny w praktycznie
kazdym smartfonie. Uzytkownik smartfona moze w ustawieniach doda¢ numery telefonicznie
0s0b, na ktére przyjdzie specjalne powiadomienie SMS w sytuacji alarmowej. Oszust moze
wykorzysta¢ tryb Alarmowego SOS, aby wystaé¢ na przypadkowe numery SMS-y z linkiem
do strony internetowej. Po kliknieciu w link, ofiara zostaje przekierowana na podejrzang
strone internetowa, ktéra ma na celu wytudzenie pieniedzy.

16. SMS OD FIRMY KURIERSKIEJ

Coraz czesciej ztodzieje podszywajg sie pod firme kurierskg i wysytajg wiadomosci o podobnej
tresci: ,Twoje zamowienie nie moze zosta¢ dostarczone! Podwdd; przekroczony wymiar
opakowania. Aby zrealizowa¢ zamdwienie, zaptac¢ 1,18 zt”. Oprdcz tego w SMSie podany jest
link, ktory przekierowuje do strony bankowosci elektronicznej. Po wpisaniu danych
wrazliwych, oszust uzyskuje dostep do konta bankowego, skad kradnie oszczednosci ofiary.

17. FALSZYWE POWIADOMIENIA Z MEDIOW SPOtECZNOSCIOWYCH

Oszusci czesto wysytajg fatszywe powiadomienia, podszywajgc sie pod popularne sieci
spotecznosciowe. Poruszajg w nich temat nowych znajomych, ich aktywnosci, komentarzy
czy polubien. Bardzo trudno jest odrdzni¢ takie wiadomosci od oryginalnych. Jedyna rdznica
jest taka, ze fatszywe powiadomienie posiada specjalny odnosnik. Jesli ofiara w niego kliknie,
zostaje przekierowana na kolejng strone, gdzie musi podac swoje dane do logowania na portal
spotecznosciowy. Nastepnie takie dane sg wykorzystywane przez oszusta do wtasnych celéw.

18. FALSZYWE INWESTYCJE W INTERNECIE



Hasto: , Inwestycja z gwarancjg szybkiego zysku, bez wychodzenia z domu” brzmi podejrzanie,
jednak wciaz sg ludzie, ktorzy wierzg w takie oferty! Firma ,X” zamieszcza swojg reklame
w Internecie. Oferuje inwestycje kapitatu w euro w m.in. ztoto. Przedsiewziecie najczesciej
jest promowane przez znang osobe (zdjecie wykorzystane bez zgody tej osoby) — co wzbudza
ciekawos¢ odbiorcy. Oszust kontaktuje sie z ofiarg i namawia, do zainwestowania pieniedzy,
argumentujac, ze inwestycja jest bardzo korzystna. Po zainwestowaniu pieniedzy, ofiara nigdy
nie dostaje zwrotu zainwestowanych pieniedzy, ani zyskdw. W innym wariancie oszustwa,
ofiara poczatkowo dostaje na konto niewielkie zyski, aby upewnic ja, ze przedsiewziecie jest
legalne.

19. ,NA KtODKE”

Oszust montuje ktddke na klamkach samochoddéw zaparkowanych np. na parkingu galerii
handlowej. Oprécz ktddki oszust zostawia takze list, w ktdrym za zdjecie ktédki zgda pienigdze
(np. 400 zt). Ofiara, aby uzyskaé szyfr do ktddki, musi przekazaé pienigdze na podany numer
poprzez Blik. Policja informuje, by nie da¢ sie zmanipulowa¢, akazdg probe tego typu
oszustwa nalezy zgtaszad.

20.,,NA INKASENTA/ADMINISTRACIE”

W tym wypadku oszust podszywa sie pod inkasenta, pracownika urzedu lub tez innej
instytucji. Najczesciej jednak ztodzieje udajg pracownikéw socjalnych/ZUS iodwiedzajg
seniorow pod pretekstem wyptaty dodatkowego sSwiadczenia pienieznego. Aby dostac
oferowane pienigdze oszust nakfania ofiare do wniesienia optaty manipulacyjnej
albo przekazanie pieniedzy na zakup znaczkéw pocztowych. W ten sposdb oszust dowiaduje
sie, gdzie ofiara trzyma swoje oszczednosci. Nastepnie ztodziej prosi o szklanke wody,
a w czasie nieobecnosci wtasciciela mieszkania okrada go.

21. ,NA DOSTAWCE UStUG TELEKOMUNIKACYJNYCH”

Do mieszkania ofiary przychodzi osoba podajgca sie za przedstawiciela firmy
telekomunikacyjnej. Oszust jest bardzo wiarygodny — sprawdza dane, prosi o ostatnig fakture
za ustuge i dowdd osobisty. Nastepnie oszust stwierdza, ze dotychczasowa umowa wygasa
i podsuwa ofierze dokument do podpisu. Po podpisaniu okazuje sie, ze ofiara nieSwiadomie
zmienita dostawce ustug telekomunikacyjnych, a atrakcyjna oferta, ktdrg oferowat
przedstawiciel okazuje sie znacznie drozsza od poprzedniej.

22.,,NA SPRZEDAWCE PERFUM”

Domokrazca — osoba podajgca sie za sprzedawce perfum puka do mieszkania starszej osoby.
Oszust zachwala produkt, ktéry sprzedaje i zacheca ofiare do powachania zapachu. Perfumy
okazujg sie by¢ substancjg chemiczng, a po powagchaniu jej mozna straci¢ przytomnosc.
W miedzy czasie ztodziej przeszukuje mieszkanie i kradnie wszystkie cenne przedmioty.

23. PILNY KONTAKT Z SANEPIDEM

Oszusci wysytajg SMSa z informacjg o koniecznosci kontaktu z Sanepidem poprzez podany
numer. Podany w wiadomosci numer okazuje sie numerem premium co oznacza, ze takie



potgczenie moze kosztowac az 35 zt za 1 minute. Sanepid nie wysyta wiadomosci o takiej tresci
— takie SMSy najlepiej usungé, a prébe oszustwa zgtosic na policje.

24. ,NA WALKE Z KORONAWIRUSEM”

Oszustwo zwigzane z walkg z koronawirusem dziata na podobnej zasadzie co inne SMSowe
oszustwa od 0sdb podajacych sie za kuriera lub wierzyciela. Ofiara dostaje SMSa z informacja,
ze zgodnie ze specjalng ustawg dotyczaca koronawirusa jej srodki znajdujgce sie na koncie
bankowym zostajg przekazane do rezerw krajowych Narodowego Banku Polskiego i aby
zachowac swoje pienigdze nalezy zalogowac sie na podany w wiadomosci link. W efekcie
oszust dostaje dostep do konta swojej ofiary ijest w stanie ukras¢ znajdujace sie na nim
pienigdze.

25. ZDALNY PULPIT

W tego rodzaju oszustwach chodzi o to, aby zachecié¢ ofiare perspektywa tatwego i szybkiego
zysku i namowic jg na zainstalowanie w petni legalnego i uczciwego programu do zdalnej
obstugi komputera, badZz naktoni¢ do udostepnienia danych do logowania do banku.
W niektérych przypadkach oszusci dzwonig do ofiary podajac sie za konsultantéw z banku
i informuja o jakis komplikacjach. Wtedy ,konsultant” proponuje wsparcie ofiary poprzez
ustuge ,,zdalnego pulpitu”.

26.,NA WYPADEK”

Oszusci kontaktujg sie z osobami starszymi, podajgc sie za osoby z rodziny i proszg o pomoc
finansowa. W trakcie rozmowy ttumacza, ze ulegty wypadkowi i potrzebujg pilnie duzego
zastrzyku gotéwki. W umiejetny sposéb zyskujg zaufanie seniordw i wzbudzajg poczucie
fatszywej solidarnosci. Ofiara decyduje sie na przekazanie srodkow finansowych, a oszust
nagle znika z pokazng suma pieniedzy.

27. ,NA KARTE SIM”

Na poczatku, oszust musi przekona¢ operatora, zejest tym, zakogo sie podaje,
a wiec prawowitym wiascicielem danego numeru. W ten sposéb wytudza duplikat karty SIM.
Oryginat przestaje dziata¢, ofiara traci dostep do numeru, ktérym zaczyna dysponowac
przestepca. To jednak nie wszystko. Oszust musi posiada¢ dostep do konta bankowego ofiary,
aby skutecznie potwierdzi¢ operacje bankowe. Wytudzenie najczesciej nastepuje poprzez
wystane e-maile phishingowe. Ofiara dostaje wiadomos¢ o rzekomym abonamencie
wykupionym na gry internetowe. Aby anulowaé umowe, nalezy wejs¢ w przestany link
i zalogowad sie do banku. W ten sposdb oszusci sg w stanie wyciggac z kont ogromne sumy
pieniedzy.

28. FALSZYWE SZCZEPIENIA ZA GRANICA

Coraz czesciej oszusci proponujg osobom chetnym mozliwo$é zaszczepienia sie za granica,
oczywiscie za opfata. Niestety takie oferty nie s3 prawdziwe, poniewaz: w wielu krajach
wprowadzone s3 obostrzenia dotyczgce przekraczania granic (zamkniecie granicy dla
obcokrajowcéw lub kwarantanna po przybyciu) oraz szczepionki rozdzielane sy wedtug



unijnych przepiséw, w zwigzku z czym, zadne panstwo nie posiada jej ,,nadmiaru”. Takie oferty
sg probg wytudzenia oszczednosci.

29.,,NA PRZYSPIESZENIE SZCZEPIENIA ZA OPtATA”

Przestepcy w wiadomosci wysytajg link do fatszywej strony bankowej, skad moga wykrasé
dane osobowe, hasto, numer konta bankowego oraz wszelkie oszczednosci, ktére sie na nim
znajduja. Rejestracja na szczepienie przeciwko Covid-19 jest bezptatna!

30. ,,NA MOBILNY PUNKT SZCZEPIEN”

Polega natym, ze oszusci dzwonig do mieszkan senioréw podajac sie za pracownikow
mobilnego punktu szczepied. Pod pretekstem sprawdzenia, czy senior kwalifikuje sie
do szczepienia w ten sposdb, oszusci wchodzg do mieszkania i je okradajg. Mobilny punkt
szczepien przyjezdza tylko dotych oséb, ktére zarejestrowaty sie idostaty termin
na szczepienie w domu.

31. SMS ZAPRASZAJACY NA SZCZEPIENIE PRZECIWKO COVID-19

Coraz czesciej osoby starsze otrzymujg SMSy z fatszywym zaproszeniem na szczepienie
przeciwko Covid-19! Moze to byé préba wytudzenia pieniedzy idanych osobowych.
Numerem, na ktéry mozna sie skontaktowac w sprawie szczepienia jest numer 664 908 556.
Jesli wiadomos¢ pochodzi z innego numeru — nie odpowiadaj ani nie podawaj swoich danych
wrazliwych.

Seniorze, nie daj sie oszukac!

-
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